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 Obowiazki pracodawcy i pracownika
29 ~ w zakresie ochrony danych
osobowych

POZNASZ

m podstawy prawne regulujace ochrone danych osobowych;

m pojecia zwigzane z ochrong danych osobowych;

m zasady postepowania w obiegu informacji zawierajacych dane osobowe.

Ochrona danych osobowych jest tematem, w obszarze ktérego w ostatnim czasie wiele si¢ zmienito. Od 25 maja 2018 r.
przestata obowigzywaé dotychczasowa Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych, a jej miejsce zasta-
pila Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (DzU z 2018 r. poz. 1000), ktéra wprowadza wiele zmian
i gwarantuje wicksza kontrole nad naszymi danymi osobowymi w sieci. Ustawa dotyczgca RODO jest wynikiem wydane-
go przez Parlament Europejski i Rade Unii Europejskiej rozporzadzenia w sprawie ochrony danych osobowych. ,RODO”,
inna nazwa ,GDPR” lub ,Ogdlne Rozporzadzenie o Ochronie Danych” to Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. dotyczace ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE. Rozporzadzenie dotyczy wszystkich
przetwarzajgcych dane osobowe w zwigzku z prowadzong dziatalnodcia gospodarczy.

Nowoécig wprowadzong przez RODO s3 kodeksy postepowan (tzw. kodeksy dobrych praktyk), ktére majg poméc we wia-
éciwym jego stosowaniu. Rozporzadzenie zacheca zrzeszenia i inne podmioty reprezentujace okreslone kategorie admini-
stratoréw lub podmioty przetwarzajace do tworzenia kodekséw postepowan, przy uwzglednieniu specyfiki réznych sektorow
przetwarzajgcych dane oraz szczegélnych potrzeb mikroprzedsigbiorstw oraz matych i §rednich przedsigbiorstw. Nowa usta-
wa naktada wymaég uprzednich konsultacji kodeksu przed przekazaniem go do zatwierdzenia przez Prezesa UODO (Urzedu
Ochrony Danych Osobowych). Informacje o przeprowadzonych konsultacjach i ich wyniku oraz przygotowany kodeks poste-
powania przekazuje si¢ organowi nadzorczemu do zatwierdzenia.

Kolejng zmiang w dotychczas obowigzujgcym stanie prawnym jest certyfikacja. Zgodnie z ustaws, podmiotom ubie-
gajacym sie o uprawnienia do nadawania certyfikacji, czyli pewnych korzysci a zarazem obowigzkéw dla administratora
danych, akredytacji udziela Polskie Centrum Akredytacji. Akredytacji mozna udzieli¢ maksymalnie na okres 5 lat. Natomiast
certyfikacji na wniosek administratora, podmiotu przetwarzajacego, producenta albo podmiotu wprowadzajgcego ustuge
lub produkt na rynek dokonuje Prezes UODO badZ podmiot certyfikujacy (ktéry uprzednio uzyskal akredytacje Polskie-
go Centrum Akredytacji). Wniosek o certyfikacje powinien by¢ rozpatrzony w czasie nie dtuzszym niz trzy miesiace od
jego zlozenia. Na stronie BIP Urzedu Ochrony Danych Osobowych (UODO) opublikowane sg kryteria certyfikacji oraz
wysoko$¢ oplaty zwiazanych z jej udzieleniem. Jednoczeénie Prezes UODO prowadzi¢ bedzie publiczny wykaz podmio-
téw, ktére uzyskaty certyfikacje oraz podmiotéw, ktérym certyfikacje cofnigto. Ponadto, ustawodawca przyznat organowi
nadzorczemu mozliwoé¢ przeprowadzania czynnosci sprawdzajacych skierowanych zaréwno wobec podmiotu starajacego
sie o przyznanie certytikacji, jak i podmiotu, ktdry juz taka certyfikacje uzyskat w celu oceny spelniania przez ten podmiot
kryteriéw certyfikacji. Administratorzy i podmioty przetwarzajace dane sa zobowigzane do powolania Inspektora Ochrony
Danych. Nowa ustawa doprecyzowuje, ze do organdw i podmiotéw publicznych obowigzanych do wyznaczenia 10D nalezy
zaliczy¢ jednostki sektora finanséw publicznych, instytuty badawcze oraz Narodowy Bank Polski. Podmiot, ktéry wyznaczyt
Inspektora Ochrony Danych ma obowiazek udostepnienia imienia, nazwiska, adresu e-mail bagdZ numeru telefonu IOD na
swojej stronie internetowej lub (w przypadkach, gdy podmiot nie ma wlasnej strony internetowej) w sposéb ogélnie dostepny
w miejscu prowadzenia dziatalnosci. Ustawa doprecyzowuje ponadto, ze do roszczen z tytulu naruszenia przepiséw RODO
nalezy stosowac przepisy Kodeksu cywilnego, a wlasciwym organem do rozpatrywania roszczen z tego tytutu jest sad okre-
gowy. Odpowiednio do postepowan w tym zakresie stosuje si¢ Kodeks postepowania cywilnego.

Nowa ustawg o ochronie danych osobowych wprowadzono takze zmiany w innych przepisach. Na szczegdlng uwage za-
stugujg zmiany w zakresie legalnoéci monitoringu. Zmiany w powyzszym zakresie dotycza gléwnie Kodeksu pracy. Do tego
aktu wprowadzono regulacje, zgodnie z ktérg pracodawca moze wprowadzi¢ szczegdlny nadzér nad terenem zakladu pracy
lub terenem wokét zaktadu pracy w postaci érodkéw technicznych umozliwiajgcych rejestracje obrazu (monitoring), jezeli
jest to niezbedne do zapewnienia bezpieczeristwa pracownikéw, ochrony mienia lub kontroli produkeii, jak réwniez zacho-
wania w tajemnicy informacji, ktérych ujawnienie mogloby narazi¢ pracodawce na szkode (patrz art. 222 §1 Kp). Monitorin-
giem nie mozna obja¢ pomieszczen sanitarnych, szatni, stoléwek oraz palarni lub pomieszczen udostgpnianych zaktadowej
organizacji zwigzkowej, chyba ze stosowanie monitoringu w tych pomieszczeniach jest niezbedne do realizacji celu okreslo-
nego w § 1inie naruszy to godnoéci oraz innych dobr osobistych pracownika, a takze zasady wolnosci i niezaleznosdci zwigz-
kéw zawodowych w szczegdnoéci poprzez zastosowanie technik uniemozliwiajacych rozpoznanie przebywajacych w tych
pomieszczeniach os6b (art. 222 §2 Kp). Pracodawca moze przetwarza¢ nagrania obrazu wylacznie w celach, dla ktérych
zostaty zebrane i przechowywac nagrania maksymalnie przez 3 miesigce. Jest on zobowigzany takze do poinformowania
swoich pracownikéw o monitoringu nie pézniej niz 2 tygodnie przed jego uruchomieniem oraz do oznaczenia pomieszczen
i terenéw monitorowanych najpézniej dzien przed jego uruchomieniem. Ponadto krajowy ustawodawca wprowadzit analo-
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giczne zasady wprowadzania monitoringu shuzbowej poczty elektronicznej pracownika, w sytuacjach gdy jest to niezbedne
do zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu pracy oraz wlasgciwego uzytkowania udostep-
nionych pracownikowi narzedzi pracy. Przy tym monitoring nie moze naruszac tajemnicy korespondencji oraz innych débr
osobistych pracownika. Podobne zasady dotycza takze innych form monitoringu (m.in. gps). W pewnym uogélnieniu mozna
stwierdzi¢, ze w tym wypadku istotny jest cel, jakiemu stuzy monitoring. W pierwszym przypadku (obraz) chodzi o bezpie-
czefistwo szeroko rozumiane, w drugim o nadzér nad narzedziami, jakich uzywa pracownik celem weryfikacji efektywnosci
ich uzycia.

Jednoczesnie ustawodawca uregulowat takze kwestie monitoringu stosowanego przez gminy i powiaty. Celem zapewnie-
nia porzadku publicznego i bezpieczeristwa obywateli oraz ochrony przeciwpozarowe;j i przeciwpowodziowej mogg one sto-
sowac srodki techniczne umozliwiajace rejestracj¢ obrazu (monitoring) w obszarze przestrzeni publicznej. Odbywac to sie
moze za zgodg zarzadzajacego tym obszarem lub podmiotu posiadajacego tytut prawny do tego obszaru lub na terenie nie-
ruchomoéci i w obiektach budowlanych stanowiacych mienie gminy lub jednostek organizacyjnych gminy/powiatu, a takze
na terenie wokét takich nieruchomosci i obiektéw budowlanych. Warunkiem niezbednym jest konieczno$¢ zapewnienia
porzadku publicznego i bezpieczenstwa obywateli lub ochrony Przeciwpozarowej i przeciwpowodziowe;. Monitoringu nie
mozna uruchamiaé w pomieszczeniach sanitarnych, szatniach, stotéwkach, palarniach i obiektach socjalnych. Nagrania na-
lezy usuna¢ maksymalnie po trzech miesigcach od nagrania. Nalezy takze zamiesci¢ na nieruchomogciach monitorowanych
informacje o nim.

Podobne wymogi wprowadzono takze w ustawie o zasadach zarzadzania mieniem paristwowym oraz ustawie o samo-
rzadzie wojewddzkim. Jako warunek legalizujgcy stosowanie monitoringu, krajowy ustawodawca wskazat koniecznoéé za-
pewnicnia bezpieczeristwa zarzadzanym mieniem pafistwowym, a w przypadku wojewddztwa takze dodatkowo obowigzek
zachowania szczegdlnej starannosci przy wykonywaniu zarzadu zgodnie z przeznaczeniem tego mienia i jego ochrona.

Omawiang ustawg wprowadzono réwniez nowe przepisy w Prawie o$wiatowym, zgodnie z ktérymi dyrektor szkoty lub
placéwki w uzgodnieniu z organem prowadzacym szkole lub placéwke oraz po przeprowadzeniu konsultacji z radg pe-
dagogiczna, rada rodzicow i samorzadem uczniowskim, moze wprowadzi¢ monitoring nad pomieszczeniami szkoty lub
placéwki lub terenem wokét szkoty lub placéwki, o ile wykaze, ze jest to niezbedne do zapewnienia bezpieczeristwa uczniéw
i pracownikéw lub ochrony mienia.

Wazne przy tym jest to, ze — jak wskazat krajowy ustawodawca — monitoring nie powinien stanowi¢ srodka nadzoru
nad jakoscig wykonywania pracy przez pracownikéw szkoty lub placéwki. Ponadto, co do zasady monitoring nie moze
obejmowac pomieszczeti, w ktérych odbywaja si¢ zajecia dydaktyczne, wychowawcze i opiekuricze, pomieszczeti, w kt6rych
uczniom jest udzielana pomoc psychologiczno-pedagogiczna oraz tych przeznaczonych do odpoczynku i rekreacji pracow-
nikéw, sanitarno-higienicznych, gabinetu profilaktyki zdrowotnej, szatni i przebieralni. Wyjatkowo mozna monitorowaé ww.
pomieszczenia, gdy jest to niezbedne ze wzgledu na istniejgce zagrozenie dla realizacji celu zapewnienia bezpieczeristwa
uczniéw i pracownikéw lub ochrony mienia i nie naruszy to godnoéci oraz innych débr osobistych uczniéw, pracownikéw
iinnych oséb. Jako przykdad ustawodawca wskazuje zastosowanie technik uniemozliwiajacych rozpoznanie przebywajgcych
w tych pomieszczeniach oséb. Nagrania zawierajgce dane osobowe uczniéw, pracownikéw i innych oséb, ktérych tozsamogé
mozna zidentyfikowad, przetwarzane beda wylycznie do celéw, dla ktérych zostaty zebrane i usuna¢ najpézniej trzy miesigce
od dnia nagrania. Dyrektor szkoty lub placéwki jest zobowigzany poinformowac uczniéw i pracownikéw o wprowadzeniu
monitoringu najpézniej 14 dni przed jego uruchomieniem. Pomieszczenia i teren monitorowany musza by¢ oznaczone
w sposéb czytelny i widoczny najpézniej dzieri przed uruchomieniem. Odnoénie nowo zatrudnionych ustawodawca wpro-
wadzit wymég poinformowania ich na pi¢mie o monitoringu przed rozpoczeciem wykonywania obowigzkéw.

Podsumowujac, nalezy wskazaé na podstawowy cel RODO, czyli ochrong wszelkich danych osobowych rozumiang jako
ochrong informaciji dotyczacych oséb fizycznych przez podmioty, ktére nimi dysponujy. Chodzi tutaj zaréwno o pojedyncze
informacje stanowiace dane osobowe, jak réwniez o cate zbiory danych. Obowigzek ten wynika z zapisu wyzej przedsta-
wionych przepiséw, gdyz kazda osoba ma prawo do ochrony swoich danych osobowych. Ochrona danych osobowych, to
zabezpieczenie tych danych przed ich utraty, wyciekiem, czy niepowotanym dostepem - niedopuszczenie do sytuacji, aby te
dane byly przetwarzane przez osoby niemajace do tego upowaznienia. Przepisy o ochronie danych osobowych nie wskazuja
konkretnych rodzajéw zabezpieczen, poniewaz co znajdzie zastosowanie w matym biurze rachunkowym, moze juz nie by¢
skuteczne w duzej korporacji. Dobér odpowiednich zabezpieczeri zalezy od konkretnej firmy.

ZAPAMIETA]

W kazdej jednostce organizacyjnej nalezy doktadnie okregli¢ obieg informacji zawierajacych dane osobowe i starannie wy-
brac pracownikéw, ktérzy beda mieli do nich dostep. Dziatania administratora bezpieczeristwa informacji powinny zapewni¢
twierdzace odpowiedzi na ponizsze pytania.

® Czy w internecie nie udostepnia sie prywatnych danych pracownikéw bez ich zgody?

® Czy pracownicy nie wynoszg na zewnatrz danych osobowych klientéw i czy s3 éwiadomi odpowiedzialnosci karnej za
nielegalne udostepnianie danych osobowych?

® Czy kazdy pracownik stosuje sie do obowigzku niszczenia dokumentéw zawierajacych dane osobowe w przeznaczonych
do tego celu niszczarkach?

e Czy zuzyte noéniki informaciji sa wlagciwie utylizowane?




