TAJEMNICA SLUZBOWA [ OCHRONA DANYCH OSOBOWYCH

Pisma poufne i tajne

POZNASZ

E pojecia tajemnicy paristwowej, stuzbowej i zawodowej;

= rodzaje oraz symbole klauzul oznaczajacych pisma niejawne;
= instrukcjg kancelaryjna pism niejawnych.

Wystepowanie pism niejawnych wiaze sie z istnieniem tajemnicy panstwowej i shuzbowej.

Tajemnica paristwowa to informacja, ktérej ujawnienie osobom nieupowaznionym moze spowodowac istotne
zagrozenie albo narazenie na szkode intereséw Rzeczypospolitej Polskiej. W szczegélnosci interesy te mogg
dotyczy¢: niepodlegtosci, obronnosci, bezpieczenistwa panistwa i obywateli.

Tajemnica stuzbowa to informacja niebedaca tajemnicy pafstwowg, ki6rej ujawnienie moze narazi¢ na szko-
de interes paristwa, interes publiczny, interes obywateli lub interes konkretnej jednostki organizacyjnej. Z wia-
domoscia ta pracownik zapoznaje si¢ w zwigzku z wykonywaniem swoich zadan zawodowych. Zakres i rodzaj
wiadomosci objetych tajemnica stuzbowg danej jednostki jest okreélany przez kierownictwo przedsigbiorstwa.

Tajemnica zawodowa to szczegélny charakter informacji uzyskiwanej w toku wykonywania danego zawodu,
np. tajemnica lekarska czy bankowa.

Dokumenty zawierajace wiadomosci stanowigce tajemnice pafistwowg oznacza sie klauzula Sciéle tajne lub
Tajne, natomiast wiadomosci stanowiace tajemnice stuzbowg — klauzulg Poufne lub Zastrzezone. Zachowanie ta-
jemnicy pafistwowej jest obowigzkiem kazdej osoby, do ktérej wiadomos¢ objeta tajemnicg dotarla. Zachowanie
tajemnicy stuzbowej obowiazuje kazdego pracownika bez wzgledu na zajmowane stanowisko, rodzaj i miejsce
wykonywanej pracy oraz charakter stosunku pracy — w czasie jego trwania i po jego ustaniu. Zachowanie tajem-
nicy stuzbowej obowigzuje réwniez osoby wykonujace prace zlecone.

W dokumentacji do oznaczenia czterech klauzul tajnosci sa stosowane nizej wymienione symbole.

|00 | Scisle tajne |
| Tajne

| Poufne

| Zastrzezone

L0
| — ‘ZN,. - S |

W jednostkach, w ktérych wystepuja wiadomosci objete tajemnica paristwowa, jest tworzona kancelaria tajna
lub wyodrebnione stanowisko do prowadzenia zadar przewidzianych dla kancelarii tajnej. Wylgcznie pracowni-
cy biurowi zatrudnieni w tej kancelarii maja do czynienia z przyjmowaniem i wysylaniem pism tajnych.

Dostep do informacji objetych tajemnica stuzbowa majg osoby dysponujace pisemnym upowaznieniem kie-
rownictwa danej jednostki organizacyjnej. Pisma poufne lub zastrzezone sg przyjmowane przez kancelarig lub
sekretariat bez otwierania koperty, jezeli znajduje sie na niej adnotacja Poufne lub Zastrzezone. W pozostatych
przypadkach dopiero po otwarciu koperty mozna stwierdzi¢, czy jest to pismo zwykle, czy poufne lub zastrze-
zone. Wynika to z faktu, ze pisma przesylane poczty (wylacznie listem poleconym) s3 umieszczane w drugiej
kopercie, na ktérej jest adnotacja Poufne lub Zastrzezone.

Pisma poufne lub zastrzezone rejestruje sie w dzienniku przeznaczonym wylacznie dla przesytek poufnych.
Dziennik taki jest prowadzony bez wzgledu na to, czy w danej jednostce prowadzi si¢ dziennikowy, czy tez bez-
dziennikowy system kancelaryjny. Piecze¢ wptywu jest przykladana na kopercie, w ktérej znajduje sig pismo po-
ufne. Przekazywanie pism poufnych miedzy pracownikami odbywa si¢ jedynie za pokwitowaniem w dzienniku
korespondencyjnym.

ZAPAMIETA]

Instrukcja kancelaryjna obiegu pism i ochrony informacji niejawnych powinna okresla¢ w sposéb bardzo precy-
zyjny zasady postepowania upowaznionych pracownikéw na kazdym etapie i w kazdej sytuacji w firmie. Takie
procedury majg na celu zapewnienie zgodnego z przepisami sposobu wytwarzania, ewidencjonowania, prze-
chowywania, przetwarzania i udostepniania informacji niejawnych oraz ochron¢ przed ich ujawnieniem, uszko-
dzeniem, zniszczeniem lub utraty.
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Na podstawie przedstawionego ponizej schematu dotyczacego systemu ochrony informaciji niejawnych w przed-
sigbiorstwie odpowiedz na pytania.

| Baza firm [ instytucji
. doradczych KROK 1.

Zapotrzebowanie przedsigbiorcy
( Baza ekspertéw )

{

( Dopuszczenie do pracy \ KROK 2.
; na stanowiskach albo zlecenie Szacowanie zakresu tajnosci W przypadku,
‘ prac, zwigzanych z dostgpem (okreslenie klauzuli tajnosci i zakresu informacji niejawnych) gdy przedsigbiorca zamierza
danej osoby do informacji wykonywac umowy zwiazane
‘ nigjawnych o klauzuli ‘ z dostepem do informacji
| e nazsistr;‘eZong, KROK 3. me;awn:'ch 0 klauzuli
‘ 3pic po pisemnym } h zastrzezone,
‘ upowaznieniu kierownika Powotanie petnomocnika ochrony $wiadectwo nie jest
‘ jednostki organizacyjnej (w przypadku przedsiebiorcy prowadzacego dziatalnog¢ wymagane,
i a i odbyciu szkolenia. ) jednoosobowa i osobiscie powotanie pemomocnika ochrony \\ 5
‘ oraz utworzenie pionu ochrony nie jest wymagane - jego zdolnoé¢

do ochrony informacji niejawnych wynika z poéwiadczenia
bezpieczeristwa i odbytego szkolenia w ABW lub SKw)

'

KROK 4.
Wdrazanie elementéw bezpieczefistwa osobowego
(wyznaczenie oséb; wydanie poswiadczer bezpieczefistwa -

poprzedzone postepowaniem sprawdzajacym;
szkolenie, a nastepnie powotanie pionu ochrony)

{

KROK 5.
Wdrazanie elementéw bezpieczefistwa fizycznego

($rodki bezpieczeristwa fizycznego sa uzaleznione od klauzuli
tajnosci i zdiagnozowanych zagrozen; po wdrozeniu érodkéw
ochrony fizycznej pemomocnik ochrony opacowuje plan
ochrony lub instrukgje)

+
i KROK 6. e

Wdrazanie elementéw bezpieczefistwa
i teleinformatycznego

(wyznaczenie 0s6b i ich przeszkolenie; powotanie pionu
bezpieczeristwa teleinformatycznego; opracowanie i zatwierdzenie
dokumentacji bezpieczeristwa teleinformatycznego)

v
= KROK 7. ﬂ

Wdrazanie elementéw bezpieczefistwa przemysiowegoJ

(ztozenie do ABW lub SKW wniosku i kwestionariusza
wraz z ankietami bezpieczeristwa, uzyskanie $wiadectwa
bezpieczeristwa przemystowego)

e

¢

KROK 8.
Realizacja umowy
A

(nadzér i kontrola, okresowe audyty, reagowanie na wszelkje
incydenty zwigzane z naruszeniem bezpieczeristwa)
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1. Jakie warunki nalezy spenié, aby zatrudni¢ pracownika na stanowisku z dostepem do informacji niejawnych
o klauzuli Zastrzezone?

l 2. Od czego zalezy dobér srodkéw bezpieczenstwa fizycznego?
3. Co obejmuje wdrazanie bezpieczeristwa teleinformatycznego?
4. Co obejmuje wdrazanie bezpieczeristwa przemystowego?

5. Co obejmuje wdrazanie bezpieczeristwa osobowego?

6. Co nalezy do szacowania zakresu tajnosci?

7. Z czego wynika zdolnos$¢ przedsiebiorcy prowadzacego dziatalnoéé jednoosobowo do ochrony informacji nie-
jawnych?

8. W jakiej sytuacji §wiadectwo bezpieczenistwa nie jest wymagane?
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Wyjasnij pojecia:

A) dane wrazliwe

B) tajemnica pafistwowa

C) tajemnica zawodowa

D) tajemnica stuzbowa

Wyjasnij skréty i symbole:

A) GIODO —

B) ADO - . ) , .

C) ABI-

D) klauzula 00 - , - I S

E) klauzula 0 - : : : B . o
F) klauzula Pf-

G) klauzula Z - PR . —

Na podstawie zalaczonego na str. 242 fragmentu Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(art. 69-70) wymier konsekwencje naruszenia jej przepiséw.
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Art. 69.

. W przypadku, o ktérym mowa w art. 88 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania admini-

stracyjnego, Prezes Urzedu wymierza kare grzywny w wysokosci od 500 ztotych do 5000 ztotych.

. Wymierzajac kare grzywny, Prezes Urzedu bierze pod uwage:

1) w przypadku osoby fizycznej — sytuacje osobistg wezwanego i stopief zrozumienia powagi cigzacych
na nim obowigzkéw wynikajgcych z wezwania lub

2) potrzebe dostosowania wysokosci kary grzywny do celu, jakim jest przymuszenie wezwanego do za-
doscuczynienia wezwaniu.

. Kara grzywny, o ktérej mowa w ust. 1, moze by¢ natozona takze w przypadku, gdy strona odméwita przed-

stawienia thumaczenia na jezyk polski dokumentacji sporzadzonej w jezyku obcym.

Art. 70.

. Jezeli w toku postgpowania zostanie uprawdopodobnione, ze przetwarzanie danych osobowych narusza

przepisy o ochronie danych osobowych, a dalsze ich przetwarzanie moze spowodowac powazne i trudne
do usuniecia skutki, Prezes Urzedu, w celu zapobiezenia tym skutkom, moze, w drodze postanowienia,
zobowiagzaé¢ podmiot, ktéremu jest zarzucane naruszenie przepiséw o ochronie danych osobowych, do
ograniczenia przetwarzania danych osobowych, wskazujgc dopuszczalny zakres tego przetwarzania.

. W postanowieniu, o ktérym mowa w ust. 1, Prezes Urzedu okresla termin obowigzywania ogranicze-

nia przetwarzania danych osobowych nie dtuzszy niz do dnia wydania decyzji kofczacej postepowanie
w sprawie.

. Na postanowienie, o ktérym mowa w ust. 1, stuzy skarga do sagdu administracyjnego.




